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美国对华海底电缆竞争的战略
操作与影响评估
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（１．中共中央党校（国家行政学院），北京 １０００９１）

摘要： 海底电缆作为关键基础设施正成为大国关注焦点，是分析当前美国对华战略动向的新视

角。 海底电缆贯穿了大国竞争历史，美国多次借助其打击对手。 海底电缆扩展了大国基础设

施竞争维度，具有“发展—安全—技术—空间”四重。 海底电缆缺乏有效监管，更容易面临风

险。 美国对华海底电缆竞争主要基于国家安全考量，同时希望通过海底电缆打压中国企业并

压缩其市场份额，维护技术主导地位和深海霸权。 美国对华海底电缆竞争的操作路径包括迫

使海底电缆中止或强制绕道中国，联合盟伴将中国企业排除在海底电缆市场之外，限制海底电

缆技术出口中国，并发展进攻性水下能力打击中国海底电缆。 美国对华海底电缆竞争会导致

数字领域的“二元格局”，加大全球数字治理难度，不利于印太地区国家改善连通性和当地企业

成长，更会弱化中美战略稳定性，提升深海意外事件的发生概率。
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　 　 海底电缆承载了世界 ９５％以上的网络和数

据流量，被称为“信息高速公路”。 根据美国电

信地理公司（ＴｅｌｅＧｅｏｇｒａｐｈｙ）的统计，截止 ２０２４
年初，全球共有超过 ５７４ 条正在使用和规划中

的海底电缆，总长度超过 １４０ 万公里。 海底电

缆不仅与日常生活息息相关，更是国家发展和

安全赖以维系的要件。 长期以来，海底电缆隐

蔽在海洋深处，获得关注极为有限，但随着新一

轮科技革命加速演进，世界各国越来越重视国

家安全和科技进步，海底电缆的价值正在被重

新发现。 中美是铺设海底电缆的主要国家，两
国通过多条海底电缆连接。 由于美国将中国视

为“唯一一个既有重塑国际秩序意图，又有强大

的经济、外交、军事和技术力量来推动该目标的

竞争对手”，海底电缆开始成为美国对华竞争的

重要抓手，甚至被视为中美未来博弈新领域，因
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此有必要从海底电缆的角度探索中美关系。
既有研究对该议题的关注包括两个方面。

一是海底电缆在地缘政治竞争中的重要性，认
为大国通过争夺海底电缆重塑地缘政治，可以

更好地控制互联网开展间谍活动并获得情报优

势，甚至通过网络攻击威胁目标国的海底电缆

安全。① 克里斯蒂安·伯杰（Ｃｈｒｉｓｔｉａｎ Ｂｕｅｇｅｒ）
等人认为，海底电缆涉及全球政治、治理和安

全，具有安全问题、技术问题和监管问题三重属

性，面临监听和物理损坏、缺乏监管等现实威

胁。② 二是国外学者分析了中美在海底电缆领

域的战略竞争举措及影响，普遍认为海底电缆

是中美技术竞争的一部分，认为中国在全球海

底电缆供应中的地位日益突出，将海底电缆作

为实现地缘政治目标和在第三国获取影响力的

重要途径，甚至污蔑中国利用海底电缆发动网

络攻击，对美国及其盟伴构成威胁。③ 有学者将

美国对华海底电缆竞争举措概括为孤立主义、
合作、竞争和军事主义四种，并建议美国采取竞

争和军事主义相结合的举措，强化海底电缆安

全和韧性，以便最有效地应对中国。④ 国内学者

提出，美国通过打压、监听等方式开展对华海底

电缆竞争，借深海基础设施治理之名发展自身

军备，此举将影响两国技术合作，增加军事冲突

风险，导致国际社会陷入不稳定、不安定局面。⑤

既有研究充分论述了海底电缆的地缘战略价

值，并展现了中美海底电缆博弈的背景与认知，
但也存在一定不足之处。 首先，既有研究主要

从地缘政治角度关注海底电缆，突出了海底电

缆在国家安全中的价值，但海底电缆具有安全

之外的独特属性，美国对海底电缆的战略认知

和操作更加系统化，这也是美国区别于历史上

其他大国的重要特征。 其次，既有研究较少基

于新领域和战略新疆域的视角分析海底电缆。
随着新领域和战略新疆域的重要性不断凸显，
美国试图将霸权外延进一步拓展，当前美国加

大对华海底电缆竞争与其深海霸权和数字战略

紧密相关，将会影响中美在深海和数字领域的

战略互动，给双边关系带来新的不稳定因素。
基于此，本文旨在对海底电缆属性进行相对全

面的剖析，厘清美国对海底电缆的战略考量，进
而归纳出美国对华海底电缆竞争的操作路径，
评估美国对华海底电缆竞争的负面影响。

一、海底电缆：大国基础设施

竞争新前沿

　 　 纵观历史，海底电缆在大国关系中扮演了

关键角色。 近年来，大国不断投入基础设施建

设，将其作为彰显国家实力和提升影响力的重

要途径，成为国家间关系的新兴议题，中美基础

设施竞争在其中最为突出。 美国相继出台“蓝
点网络” “重建美好世界”和“全球基础设施和

投资伙伴关系”等基础设施倡议，试图弱化中国
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的共建“一带一路”倡议。 在大国基础设施竞争

中，海底电缆的角色至关重要。 ２０１３ 年，美国第

２１ 号总统政策指令确定了 １６ 个部门的关键基

础设施，其中海底电缆与通信部门、国防部门和

金融部门密切相关。① 同样，中国也将海底电缆

视为国家关键信息基础设施，是当代国际通信

最重要的信息载体。②海底电缆既具有基础设施

竞争的共性，更因自身独特属性丰富了大国基

础设施竞争的维度。

１．１　 大国海底电缆竞争历史

自 １８５０ 年海底电缆诞生后，便是大国关注

的重要议程，贯穿了近现代大国间竞争的历史，
并深刻影响了战争走向和国际格局。 早在 １８９８
年美西战争期间，美国就派出舰艇切断了连接

菲律宾、古巴和波多黎各的海底电缆，使西班牙

与这些地区的通信中断，便利了美国海军对这

些地区的包围封锁。③ “一战”时期，英国在对德

宣战一天后就派出电缆船切断了德国 ５ 条跨大

西洋海底电缆，并在 １９１７ 年成功截获了德国发

给墨西哥的“齐默尔曼电报”，直接促使美国加

入“一战”并加速战争结束进程。 作为回应，德
国对连接英国与北海中立国的电缆发起持续攻

击，并攻击范宁岛和科科群岛的盟军电报和电

缆系统。 １９３９ 年 ９ 月，在“二战”爆发后不久，反
法西斯盟军切断了从埃姆登经亚速尔群岛到纽

约以及从埃姆登到里斯本的德国电缆。 １９４５ 年

７ 月，英国小型潜艇切断了连接西贡与新加坡和

香港地区的日本电缆，迫使日本诉诸容易受到

拦截的无线电通信。
冷战时期，海底电缆成为美苏争霸中的突

出内容。 １９５９ 年 ２ 月，苏联拖网渔船“新罗西斯

克号”破坏了 ５ 条跨大西洋电缆，中断了美国、
加拿大与欧洲地区的通信。 作为回应，美国“罗
伊·黑尔号”驱逐舰舰长派出人员登船“新罗西

斯克号”并检查该船文件，美国宣布保留向苏联

提出损害赔偿的权利。 美国海军、中情局和国

家安全局联合开展的“常春藤钟声行动”（Ｏｐｅｒ⁃
ａｔｉｏｎ Ｉｖｙ Ｂｅｌｌ）是冷战时期美国对苏联海底电缆

竞争最典型的案例。 ２０ 世纪 ７０ 年代初，时任美

国海军官员詹姆斯·布拉德利（ Ｊａｍｅｓ Ｂｒａｄｌｅｙ）
证实鄂霍次克海有一条海底电缆连接苏联太平

洋舰队堪察加半岛基地和舰队总部，但苏联宣

布该海域为领海，沿海底建造了声音探测装置

网络防止外国船只进入。 １９７１ 年 １０ 月，在美国

政府支持下，改装潜艇“大比目鱼号”深入鄂霍

次克海，在苏联海底电缆上安装录音设备，监听

和记录了经过电缆的通信。 随后，该舰艇多次

前往鄂霍次克海监听海底电缆，提供了有关苏

联海军行动的充分信息，使美国了解到彼得巴

甫洛夫斯克是苏联太平洋舰队的核潜艇基地，
也是核动力弹道导弹潜艇的所在地。④

冷战结束后，美国对海底电缆的关注并未

减弱，典型代表就是美国的“棱镜” （ＰＲＩＳＭ）计
划。 ２０１３ 年，美国国家安全局前分析师爱德

华·斯诺登（Ｅｄｗａｒｄ Ｓｎｏｗｄｅｎ）披露了该计划，
指出从 ２００７ 年开始，英国情报机构政府通讯部

通过海底电缆监听监控他国数据，监控的海底

电缆数量超过 ２００ 条，每天处理 ６ 亿条通信信

息，并与美国国家安全局共享数据。⑤ 据报道，
美国国家安全局与微软、谷歌等 ９ 家主要互联

网公司达成协议，可以访问公司内部系统，而这

些公司大多是海底电缆的主要供应商。 美国情

报机构还开展了代号“上游”（Ｕｐｓｔｒｅａｍ）的监控

项目，在海底电缆上安装设备复制通信内容，并
与美国环球电信公司签署《网络安全协议》，规
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②

③

④

⑤
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“外交部发言人：对在中方管辖海域铺设国际海底电缆始

终欢迎和支持”，新华网，２０２３ 年 １２ 月 ２８ 日，ｈｔｔｐ： ／ ／ ｗｗｗ．ｎｅｗｓ．ｃｎ ／
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６， ２０１５， ｈｔｔｐｓ： ／ ／ ｗａｒｏｎｔｈｅｒｏｃｋｓ． ｃｏｍ ／ ２０１５ ／ １１ ／ ｓｉｌｅｎｃｉｎｇ－ｔｈｅ－ｅｎｅｍｙ
－ｃａｂｌｅ－ｃｕｔｔｉｎｇ－ｉｎ－ｔｈｅ－ｓｐａｎｉｓｈ－ａｍｅｒｉｃａｎ－ｗａｒ ／ ．

Ｓｈｅｒｒｙ Ｓｏｎｔａｇ ａｎｄ Ｃｈｒｉｓｔｏｐｈｅｒ Ｄｒｅｗ， Ｂｌｉｎｄ Ｍａｎ’ ｓ Ｂｌｕｆｆ：
Ｔｈｅ Ｕｎｔｏｌｄ Ｓｔｏｒｙ ｏｆ Ａｍｅｒｉｃａｎ Ｓｕｂｍａｒｉｎｅ Ｅｓｐｉｏｎａｇｅ， Ｐｕｂｌｉｃ Ａｆｆａｉｒｓ，
１９９８， ｐ．１０４．

“ ＧＣＨＱ Ｔａｐｓ Ｆｉｂｒｅ － ｏｐｔｉｃ Ｃａｂｌｅｓ ｆｏｒ Ｓｅｃｒｅｔ Ａｃｃｅｓｓ ｔｏ
Ｗｏｒｌｄ’ｓ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ”， Ｔｈｅ Ｇｕａｒｄｉａｎ， Ｊｕｎｅ ２１， ２０１３， ｈｔｔｐｓ： ／ ／
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定美国政府可以查访该公司覆盖全球 ４ 大洲 ２７
个国家和地区的海底电缆。

１．２　 海底电缆竞争的维度

基础设施具有公共产品和战略工具两重维

度，与发展和安全紧密相关。 一方面，基础设施

能够改善连通性，帮助促进国家之间的贸易和

投资，能够更好地加速区域合作和一体化，帮助

各国克服政治分歧，更好地利用地理邻近性来

实现互惠互利，优化利用该地区的资源，因此是

公共产品的组成部分。① 另一方面，基础设施具

有战略价值，直接影响外交、情报和军事行动等

传统外交政策问题，有助于国家获得影响力。
国家将基础设施视为外交政策工具，会战略性

地使用甚至“武器化”基础设施以追求政治目

标。② 基于此，不少学者提出“发展—安全联结”
作为研究基础设施的基本框架，还有学者认为

基础设施已经嵌入“发展—安全联结”，能够重

塑发展与安全的互动机制，发展与安全之间的

特定互动也建构着基础设施功能发挥的外部环

境，因此提出“发展—基建—安全联结”用于解

释大国基础设施竞争。③ 在此基础上，海底电缆

扩展了大国基础设施竞争维度，可以通过“发
展—安全—技术—空间”加以理解。

海底电缆作为基础设施具有发展和安全两

种维度。 在发展维度方面，海底电缆每日承载

价值约 １０ 万亿美元的国际金融交易，环球银行

金融电讯协会（ ＳＷＩＦＴ）通过海底电缆每天向

２００ 多个国家的银行组织、安全机构和企业客户

传输金融数据，持续联系结算银行（Ｃｏｎｔｉｎｕｏｕｓ
Ｌｉｎｋｅｄ Ｓｅｔｔｌｅｍｅｎｔ Ｂａｎｋ）每天通过海底电缆进行

超过 １００ 万笔交易，交易额超过 ４．７ 万亿美元，
美国清算所银行同业支付系统每天通过海底电

缆处理超过 １ 万亿美元的交易。 海底电缆的高

效数据传输和实时通信能够促进经济增长，并
为数字经济的蓬勃发展提供了必要的基础设

施，快速可靠的连接有助于在线交易，推动电子

商务行业的增长。 美联储前主席本·伯南克

（Ｂｅｎ Ｓ． Ｂｅｒｎａｎｋｅ）表示，当通信网络出现故障

时，金融服务业不会慢慢陷入停顿，而是会突然

中止。 国际电缆保护委员会（ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃａｂｌｅ
Ｐｒｏｔｅｃｔｉｏｎ Ｃｏｍｍｉｔｔｅｅ）估计，海底电缆中断造成

的经济损失超过每小时 １５０ 万美元。 例如，２００６
年 １２ 月，台湾地区南部海域发生地震，导致 ９ 条

电缆中断，影响了香港地区、新加坡等金融中心

的互联网连接、银行、航空和通信，导致全球企

业经济损失达到 １００ 亿美元。④

在安全维度方面，海底电缆具有广泛的军

事用途。 海底电缆长期以来一直用于军事基地

之间的通信，被用于收集情报，为反潜战提供重

要提示信息。 海底电缆还可以用于国家元首间

的热线，例如冷战初期美苏就达成协定，建立华

盛顿特区—伦敦—哥本哈根—斯德哥尔摩—赫

尔辛基—莫斯科的热线线路，其中华盛顿至伦

敦段的信息通过跨大西洋海底电缆传输。⑤ 此

外，美军行动也依赖海底电缆提供并接收快速

可靠的通信。 在 ２００８ 年 １２ 月连接意大利和埃

及的海底电缆受损中断后，美国国防部在海湾

地区的商业和军事连接损失了 ６０％，电缆断裂

期间，美国无人机飞行数量从数百架减少到数

十架。⑥

除发展与安全外，海底电缆还具有技术和
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④
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空间两个独特维度。 国际体系的竞争性会加大

技术落后所产生的风险，国际竞争激烈使国家

更担心自身地位，更有可能推动、促进和资助技

术的采用。① 在技术维度方面，海底电缆铺设和

运营要求比通常基础设施（如港口、铁路等交通

类基础设施）高出很多，需要具备深潜技术和设

备以克服深海恶劣环境，目前仅有中美日法等

少数国家具备成熟的技术和产业链。 尽管海底

电缆领域的竞争者数量相比通常基础设施较

少，但竞争却更加集中，且相互之间能力差距较

小。 在 ２０１８—２０２２ 年全球交付的 １０６ 个海缆系

统中，法国阿尔卡特海底网络公司（ＡＳＮ）、美国

海底电子通信公司（ ＳｕｂＣｏｍ）、日本电气公司

（ＮＥＣ）和中国华海通信（ＨＭＮ Ｔｅｃｈ）四家企业

交付海缆数量占比分别为 ２２％、 １２％、 ７％ 和

２３％，交付海缆长度占比分别为 ２９％、４０％、７％
和 １８％。② 因此，美国等技术领先国家希望维持

甚至拉大技术优势，遏阻同类竞争国家和企业。
此外，海底电缆与通常基础设施不同，承载了海

量数据流动，是新一轮科技革命争夺的关键。
在诞生以来的大部分时间里，海底电缆主要作

为通信载体发挥作用。 随着云计算和大数据等

新技术兴起，海底电缆的独特性不断凸显，政府

和企业必须依赖海底电缆处理爆炸式增长的数

据。 海底电缆与云计算和数据中心等设施紧密

关联，互联网科技企业必须依赖海底电缆保持

数据服务器之间的正常连接。③ 为云服务提供

动力的全球数据中心往往更靠近海底电缆，相
比陆上传输，海底电缆能够有效降低成本和传

输延迟，保证传输稳定性和无间断，从而获取更

高收益，特别是一些企业将数据中心直接建在

海底，减少土地占用和冷却能耗。 因此，海底电

缆作为关键技术基础设施已经成为新的军备竞

赛领域，建设海底电缆能够转化为对信息流的

控制，为支撑经济和政治稳定提供了立足点。④

在空间维度方面，海底电缆位于深海这一

地球表面最大的公共空间，而不像通常基础设

施位于特定国家，这一特殊空间环境使海底电

缆更容易成为国家间竞争的对象和目标。 一方

面，深海空间规则相对缺乏，因此海底电缆竞争

缺乏约束和有效监管。 深海作为最后未被人类

大规模进入或认知的空间，各类规则制度有待

构建，其未来发展关系到世界各国切实的重大

利益分配和未来世界海上战略格局。⑤ 尽管海

洋领域存在《联合国海洋法公约》等国际法规，
但关于海底电缆的具体规则和条约仍然接近空

白，也没有联合国框架下的国际机构负责制定

海底电缆法律和政策，以保护海底电缆免受威

胁。⑥ 规则缺位导致各国往往依照本国法律管

理海底电缆，容易引发各国法律和规则间竞争。
规则缺位也使海底电缆竞争缺乏集中统一的协

调，国家更倾向于依靠自身能力占据主动地位，
加剧无序化竞争的可能。 另一方面，公共空间

导致海底电缆面临更大的脆弱性，安全风险也

更高。 人类在深海的活动较少，且深海空间规

模巨大，无法从空中或海面有效监控。 绝大多

数海底电缆具有跨国性，经过多个国家管辖区，
对于海底电缆的保护高度依赖于国家间整体关

系。⑦ 位于特定国家的基础设施能够获得东道

国政府保护和支持，风险主要限于该国内部。
但国家或非国家行为体能够直接进入深海，对
海底电缆构成威胁。 各国在国内立法、执法和

司法层面对海底电缆保障义务的履行也明显不

７９

①

②

③

④

⑤

⑥

⑦

Ｈｅｌｅｎ Ｖ． Ｍｉｌｎｅｒ ａｎｄ Ｓｏｎｄｒｅ Ｕｌｖｕｎｄ Ｓｏｌｓｔａｄ， “Ｔｅｃｈｎｏｌｏｇｉｃａｌ
Ｃｈａｎｇｅ ａｎｄ ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｓｔｅｍ”， Ｗｏｒｌｄ Ｐｏｌｉｔｉｃｓ， Ｖｏｌ．７３， Ｎｏ．３，
２０２１， ｐｐ．５４５－５８９．

中国信息通信研究院：“全球海底光缆产业发展研究报告

（２０２３ 年）”，２０２３ 年 ７ 月，ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｉｃｔ． ａｃ．ｃｎ ／ ｋｘｙｊ ／ ｑｗｆｂ ／ ｚｔｂｇ ／
２０２３０７ ／ Ｐ０２０２３０７１８３９０８４２９３８８０８．ｐｄｆ。

Ｒａｌｕｃａ Ｃｓｅｒｎａｔｏｎｉ， “ Ｔｈｅ Ｇｅｏｐｏｌｉｔｉｃｓ ｏｆ Ｓｕｂｍａｒｉｎｅ Ｃａｂｌｅｓ，
ｔｈｅ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ Ｄｉｇｉｔａｌ Ａｇｅ”， Ｉｔａｌｉａｎ Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｐｏｌｉｔｉｃａｌ Ｓｔｕｄｉｅｓ， Ｊｕｎｅ ２２， ２０２２， ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｉｓｐｉｏｎｌｉｎｅ． ｉｔ ／ ｅｎ ／ ｐｕｂ⁃
ｌｉｃａｔｉｏｎ ／ ｇｅｏｐｏｌｉｔｉｃｓ－ ｓｕｂｍａｒｉｎｅ － ｃａｂｌｅｓ － ｉｎｆｒａｓｔｒｕｃｔｕｒｅ － ｄｉｇｉｔａｌ － ａｇｅ －
３５５１６．

Ｌｕｋｅ Ｍｕｎｎ， “Ｒｅｄ Ｔｅｒｒｉｔｏｒｙ： Ｆｏｒｇｉｎｇ Ｉｎｆｒａｓｔｒｕｃｔｕｒａｌ Ｐｏｗｅｒ”，
Ｔｅｒｒｉｔｏｒｙ， Ｐｏｌｉｔｉｃｓ， Ｇｏｖｅｒｎａｎｃｅ， Ｖｏｌ．１１， Ｉｓｓｕｅ １， ２０２３， ｐ．８５．

胡波：“中国的深海战略与海洋强国建设”，《人民论坛·
学术前沿》，２０１７ 年第 １８ 期，第 １５ 页。

１９５８ 年成立的国际电缆保护委员会是仅有的以海底电

缆保护为宗旨的国际多边机构，该组织包括来自 ７０ 个国家的 ２１５
个成员，但主要是企业和高校等机构，不属于政府间组织，因此缺

乏资源和权威推进相应举措。
Ｃｈｒｉｓｔｉａｎ Ｂｕｅｇｅｒ ａｎｄ Ｔｏｂｉａｓ Ｌｉｅｂｅｔｒａｕ， “ Ｃｒｉｔｉｃａｌ Ｍａｒｉｔｉｍｅ

Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎ： Ｗｈａｔ’ ｓ Ｔｈｅ Ｔｒｏｕｂｌｅ？” Ｍａｒｉｎｅ Ｐｏｌｉｃｙ， Ｖｏｌ．
１５５， ２０２３， ｐ．３．
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足，这使得若出现围绕海底电缆和管道的争端，
鲜有国家能够有效保障海底电缆。① 同时，公共

空间内繁忙的航运和捕捞活动也可能损坏海底

电缆，进一步放大了海底电缆的监管困境，且事

后溯源追责难度较大。

表 １　 海底电缆的四重维度

安全维度 发展维度 技术维度 空间维度

１．与通常基础设施类似，服务于

国家战略和外交

２．包括情报传递、 军事通信等

内容

１．与通常基础设施类似，有助于

促进国家间经贸合作

２．包括金融交易、 数字经济等

内容

１．海底电缆的独特性

２．建造的技术要求更高，仅少数

国家具备技术，因而竞争更为

集中

３．承载海量数据流动，是新一轮

科技革命争夺的关键

１．海底电缆的独特性

２．位于深海公共空间而非国

家领土内

３．缺乏权威国际监管，缺乏相

应规则

４．脆弱性大，遭到破坏的风险

高，各国保障义务履行不足

　 　 资料来源：笔者自制

二、美国对华海底电缆竞争的

战略考量

　 　 美国对华海底电缆竞争与中美关系整体走

向息息相关，美国的战略考量并非一蹴而就，而
是经历了不断聚焦细化的过程。 整体而言，安
全维度主导了当前美国对华海底电缆竞争过

程，是美国在海底电缆领域最主要的关切，但美

国也从发展、技术和空间维度出发，完善了对海

底电缆的系统认知。
第一，美国将中国的海底电缆建设视为国

家安全威胁，制造情报泄露和间谍活动的虚假

叙事。 早在 ２０１２ 年，美国众议院情报委员会就

发布报告，声称中国能够利用电信公司达到获

取情报的目的，华为和中兴两家中国公司对美

国核心国家安全利益构成威胁，美国政府和公

司应避免与其开展电信业务。② 特朗普政府上

台后，美国对海底电缆的安全认知进一步聚焦。
美国国家情报总监办公室 ２０１７ 年发布专门报

告提出，海底电缆安全风险正在增加，外国服务

供应商可能会参与美国海底电缆铺设，当海底

电缆连接到外国时，攻击电缆可能会影响美国

通信。③ ２０２０ 年 １２ 月，特朗普政府发布《国家海

洋网络安全计划》，进一步明确了保护关键海洋

基础设施的重要性，要求评估海洋基础设施的

风险并制定保护标准，确保公共和私营部门之

间的信息和情报共享，以及建立海洋网络安全

队伍。④ 从 ２０２０ 年开始，美国发布的《中国军力

报告》提到，中国正在海外投资光纤电缆、海底

电缆等数字基础设施，给东道国带来间谍活动

和主权安全风险。 部分美国官员更是在国会大

肆渲染中国海底电缆给美国带来的安全风险，
指责中国通过海底电缆监视和拦截美国的数据

流动，甚至直接切断和破坏海底电缆，从而在对

美竞争中获得优势。 然而，中国铺设海底电缆

合法合规，目的在于互利共赢，反而是美国从冷

战时期开始就大量通过海底电缆开展间谍活

动，这种以己度人的做法使海底电缆被“过度安

全化”，阻碍中美在新兴领域合作。

８９

①

②

③

④

刘子珩、高之国：“论国家对海底电缆和海底管道的投资

保障义务与中国因应”，《太平洋学报》，２０２４ 年第 ４ 期，第 ９８ 页。
Ｔｈｅ Ｕ．Ｓ． Ｈｏｕｓｅ ｏｆ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅｓ， “Ｉｎｖｅｓｔｉｇａｔｉｖｅ Ｒｅｐｏｒｔ ｏｎ

ｔｈｅ Ｕ．Ｓ． Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ Ｉｓｓｕｅｓ Ｐｏｓｅｄ ｂｙ Ｃｈｉｎｅｓｅ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉ⁃
ｏｎｓ Ｃｏｍｐａｎｉｅｓ Ｈｕａｗｅｉ ａｎｄ ＺＴＥ”， Ｏｃｔｏｂｅｒ ８， ２０１２， ｈｔｔｐｓ： ／ ／ ｔｅｍ⁃
ｐｌａｔｅｌａｂ．ｃｏｍ ／ ｈｕａｗｅｉ－ｚｔｅ－ｉｎｖｅｓｔｉｇａｔｉｖｅ－ｒｅｐｏｒｔ ／ ．

Ｔｈｅ Ｕ． Ｓ． Ｏｆｆｉｃｅ ｏｆ ｔｈｅ Ｄｉｒｅｃｔｏｒ ｏｆ Ｎａｔｉｏｎａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ，
“Ｔｈｒｅａｔｓ ｔｏ Ｕｎｄｅｒｓｅａ Ｃａｂｌｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ”， Ｓｅｐｔｅｍｂｅｒ ２８， ２０１７，
ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｄｎｉ．ｇｏｖ ／ ｆｉｌｅｓ ／ ＰＥ ／ Ｄｏｃｕｍｅｎｔｓ ／ １－－－２０１７－ＡＥＰ－Ｔｈｒｅａｔｓ
－ｔｏ－Ｕｎｄｅｒｓｅａ－Ｃａｂｌｅ－Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．ｐｄｆ．

Ｔｈｅ Ｗｈｉｔｅ Ｈｏｕｓｅ， “Ｍａｒｉｔｉｍｅ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｐｌａｎ”， Ｊａｎｕａｒｙ
２０２１， ｈｔｔｐｓ： ／ ／ ｔｒｕｍｐｗｈｉｔｅｈｏｕｓｅ． ａｒｃｈｉｖｅｓ． ｇｏｖ ／ ｗｐ － ｃｏｎｔｅｎｔ ／ ｕｐｌｏａｄｓ ／
２０２１ ／ ０１ ／ １２．２．２０２０－Ｎａｔｉｏｎａｌ－Ｍａｒｉｔｉｍｅ－Ｃｙｂｅｒｓｅｃｕｒｉｔｙ－Ｐｌａｎ．ｐｄｆ．
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　 　 第二，美国认定中国企业具有战略属性，企
图阻断中国企业进入海底电缆市场。 私营部门

拥有并运营着大多数关键基础设施，能够传输

信息和提供网络安全保障，这些私营部门的能

力对于军事行动的连续性，以及在冲突时期维

持经济正常运行至关重要，因此美国及其盟国

将私营部门纳入作战结构、计划、准备和行动，
将其视为战争中的“第六域”。① 海底电缆的私

营属性尤其突出，全球绝大多数电缆都由私营

企业铺设并拥有所有权，因此美国希望保持本

国企业的主导地位，将中国企业视为主要对手，
避免其获得更多海底电缆市场份额。 美国公司

希望引领基础设施投资增长，海底电缆是其中

至关重要的部分，美国公司在数字技术和服务

领域占据主导地位，它们在全球的成功是美国

数字基础设施总体战略的一部分。② 美国国会

发布多份报告，声称中国通信企业受政府的影

响和控制，能够为中国政府访问美国海底电缆

创造便利，也会削弱美国企业的影响力，导致全

球通信标准和供应链处于中国控制之下。 对

此，美国连续几届政府不断设卡，不仅试图将中

国企业驱离美国，还极力将其排除在全球海底

电缆市场外，企图替代中国在海底电缆领域的

投资。 面对美国的无端指责，中国郑重声明，始
终鼓励中国企业按照市场原则和国际规则开展

经营活动，坚决反对美方泛化国家安全概念、攻
击和抹黑中国企业的做法。

第三，海底电缆竞争服务于美国对华技术

“脱钩”，希望维持相关领域的技术主导地位的

需要。 美国政府认为，技术已经成为国家间竞

争的关键领域，美国要更好地保护技术，并与国

家战略更紧密地结合在一起。 美国想要保持其

技术主导地位，延缓中国的经济发展速度，抑制

中国的崛起。③ 海底电缆是中美技术“脱钩”的
重点领域，美国政府的《关键和新兴技术清单》
明确列入通信和网络技术，海底电缆是其中的

主要组成部分。 ２０２０ 年 １１ 月，美国国会“中国

工作组”发布《非对称竞争：应对中国科技竞争

的战略》指出，美国寻求在全球部署电信网络、
海底电缆等数字基础设施，传播所谓信息流动

自由、数据隐私的“价值观和规范”。④ 美国官员

和学者多次建议美国及其盟国合作应对中国

“数字丝绸之路”倡议，以保持美国在海底电缆

领域的固有优势。 针对美国在海底电缆领域的

“脱钩”，中国要求停止保护主义做法，停止对华

科技封锁限制。 与美国不同，中国重视新兴技

术领域合作，欢迎和支持其他国家及电信企业

在中方管辖海域铺设海底电缆，提升全球数字

互联互通水平。 中国发布的《全球安全倡议概

念文件》明确提出深化信息安全领域国际合作，
希望推动达成反映各方意愿、尊重各方利益的

全球数字治理规则。 中国还发起《国际科技合

作倡议》，提出通过科技创新合作探索解决全球

性问题，携手构建全球科技共同体。
第四，美国正加大对深海空间的重视，海底

电缆是美国维持深海霸权的重要环节。 近年

来，美国加大对水下战的重视，除发展潜艇等装

备外，以海底电缆为代表的海底基础设施日渐

成为水下战新领域。 ２０１５ 年，美国战略与预算

评估中心发布的《水下战新纪元》声称，由于海

底电缆等基础设施不断增加，美国必须将这种

新形式“入侵”纳入考量，水下作战内容包括摧

毁或压制敌方海底基础设施。⑤ 美国国防研究

高级计划局于同年启动了战术海底网络架构计

划（Ｔａｃｔｉｃａｌ Ｕｎｄｅｒｓｅａ Ｎｅｔｗｏｒｋ Ａｒｃｈｉｔｅｃｔｕｒｅｓ），借

９９

①

②

③

④

⑤

Ｆｒａｎｋｌｉｎ Ｄ． Ｋｒａｍｅｒ， “ Ｔｈｅ Ｓｉｘｔｈ Ｄｏｍａｉｎ： Ｔｈｅ Ｒｏｌｅ ｏｆ ｔｈｅ
Ｐｒｉｖａｔｅ Ｓｅｃｔｏｒ ｉｎ Ｗａｒｆａｒｅ”， Ａｔｌａｎｔｉｃ Ｃｏｕｎｃｉｌ， Ｏｃｔｏｂｅｒ ４， ２０２３， ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ． ａｔｌａｎｔｉｃｃｏｕｎｃｉｌ． ｏｒｇ ／ ｗｐ － ｃｏｎｔｅｎｔ ／ ｕｐｌｏａｄｓ ／ ２０２３ ／ １０ ／ Ｔｈｅ －
ｓｉｘｔｈ－ｄｏｍａｉｎ－Ｔｈｅ－ｒｏｌｅ－ｏｆ－ ｔｈｅ－ｐｒｉｖａｔｅ－ｓｅｃｔｏｒ－ ｉｎ－ｗａｒｆａｒｅ－Ｏｃｔ１６．
ｐｄｆ．

Ｊｕｌｉａ Ｔｒｅｈｕ ａｎｄ Ｍｅｇａｎ Ｒｏｂｅｒｔｓ， “Ｔｒａｎｓａｔｌａｎｔｉｃ Ｔｅｃｈ Ｂｒｉｄｇｅ：
Ｄｉｇｉｔａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ａｎｄ Ｓｕｂｓｅａ Ｃａｂｌｅｓ， ａ ＵＳ Ｐｅｒｓｐｅｃｔｉｖｅ”， Ｇｅｒｍａｎ
Ｍａｒｓｈａｌｌ Ｆｕｎｄ ｏｆ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ， Ｍａｒｃｈ ７， ２０２４， ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｇｍ⁃
ｆｕｓ．ｏｒｇ ／ ｎｅｗｓ ／ ｔｒａｎｓａｔｌａｎｔｉｃ－ ｔｅｃｈ－ｂｒｉｄｇｅ－ｄｉｇｉｔａｌ － ｉｎｆｒａｓｔｒｕｃｔｕｒｅ － ａｎｄ －
ｓｕｂｓｅａ－ｃａｂｌｅｓ－ｕｓ－ｐｅｒｓｐｅｃｔｉｖｅ．

周琪：“美国对中国科技 ‘脱钩’ 的战略动机及政策措

施”，《太平洋学报》，２０２２ 年第 ８ 期，第 ５ 页。
Ｃｈｉｎａ Ｓｔｒａｔｅｇｙ Ｇｒｏｕｐ， “Ａｓｙｍｍｅｔｒｉｃ Ｃｏｍｐｅｔｉｔｉｏｎ： Ａ Ｓｔｒａｔｅｇｙ

ｆｏｒ Ｃｈｉｎａ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ”， Ｆｅｂｒｕａｒｙ ２０２１， ｈｔｔｐ： ／ ／ ｉｎｄｕｓｔｒｉａｌｐｏｌｉｃｙ．
ｕｓ ／ ｒｅｓｏｕｒｃｅｓ ／ ＳｐｅｃｉｆｉｃＩｎｄｕｓｔｒｉｅｓ ／ ＩＴ ／ ｆｉｎａｌ－ｍｅｍｏ－ｃｈｉｎａ－ｓｔｒａｔｅｇｙ－ｇｒｏｕｐ
－ａｘｉｏｓ－１．ｐｄｆ．

Ｂｒｙａｎ Ｃｌａｒｋ， “ Ｔｈｅ Ｅｍｅｒｇｉｎｇ Ｅｒａ ｉｎ Ｕｎｄｅｒｓｅａ Ｗａｒｆａｒｅ”，
Ｃｅｎｔｅｒ ｆｏｒ Ｓｔｒａｔｅｇｉｃ ａｎｄ Ｂｕｄｇｅｔａｒｙ Ａｓｓｅｓｓｍｅｎｔ， Ｊａｎｕａｒｙ ２０１５，
ｈｔｔｐｓ： ／ ／ ｃｓｂａｏｎｌｉｎｅ． ｏｒｇ ／ ｕｐｌｏａｄｓ ／ ｄｏｃｕｍｅｎｔｓ ／ ＣＳＢＡ６２９２ ＿ （ Ｕｎｄｅｒｓｅａ ＿
Ｗａｒｆａｒｅ＿Ｒｅｐｒｉｎｔ）＿ｗｅｂ．ｐｄｆ．
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助海底电缆来重建被敌方行动或其他力量破坏

的海上数据网络。 随着大国战略竞争加剧，美
国海军更加注重海底基础设施建设，海底电缆

是海军尤为关注的内容。 近年来，美国海军发

布《未来海军白皮书》《海上优势：以一体化全域

海军力量取胜》和《海军作战部长指导计划》等
一系列文件，突出海底电缆在水下战中的作用，
渲染中国在深海空间对美国构成挑战，要求海

军加大海底电缆投入，进而扩大水下优势。 在

此背景下，美国将目光投向深海这一新兴领域，
强化“保护”海底电缆的军事能力。 与美国的深

海霸权护持相反，中国坚持深海空间国际合作，
从海洋繁荣和互联互通的角度看待海底电缆，
推动共同规划建设海底电缆项目，有力维护了

深海空间的稳定。

三、美国对华海底电缆竞争的

操作路径

　 　 作为全球通信大国，中美曾围绕海底电缆

开展部分合作，目前双方仍然通过多条海底电

缆相连。 然而，在大国竞争影响下，美国罔顾中

美海底电缆连接的历史和现状，在不同维度推

出了针对中国的举措。

３．１　 中美海底电缆连接现状

中美海底电缆连接虽然起步较晚，但取得

了一定成果，两国通过数条海底电缆保持通信。
全长 ３０ ８００ 公里的中美海底电缆网络（Ｃｈｉｎａ－
ＵＳ Ｃａｂｌｅ Ｎｅｔｗｏｒｋ，ＣＵＣＮ）是首条直连中美两国

的海底电缆，该电缆于 ２０００ 年开始运行，是当

时世界上最大的跨太平洋海底电缆系统。 但由

于技术相对落后难以满足中美通信需求，最终

于 ２０１６ 年退网。 当前中美直接连接的海底电

缆包括 ２００８ 年开通的跨太平洋快线（Ｔｒａｎｓ－Ｐａ⁃
ｃｉｆｉｃ Ｅｘｐｒｅｓｓ，ＴＰＥ）和 ２０１８ 年开通的新跨太平洋

海底电缆（Ｎｅｗ Ｃｒｏｓｓ Ｐａｃｉｆｉｃ，ＮＣＰ）。 ２００８ 年 １
月，美国联邦通信委员会批准了美国威瑞森电

信公司（Ｖｅｒｉｚｏｎ Ｂｕｓｉｎｅｓｓ）提出的跨太平洋快线

建设申请，这条全长 １７ ０００ 公里的海底电缆由

中美等 ６ 家企业合作建造，大幅提升了传输容

量和速度。 ２０１５ 年 ５ 月，中美等 ８ 家企业开始

联合建造新跨太平洋海底电缆，这是全长１３ ０００
公里的新一代高容量光纤海底电缆系统。 此

外，中美之间还有多条海底电缆间接连接，例如

２００９ 年启用的亚洲—美国门户电缆（Ａｓｉａ －Ａ⁃
ｍｅｒｉｃａ Ｇａｔｅｗａｙ，ＡＡＧ）连接香港地区，２０１６ 年启

用的快速电缆（ＦＡＳＴＥＲ）连接台湾地区。
此外，中国企业也多次参与美国海底电缆

项目的建设。 ２００９ 年，美国希伯尼亚大西洋公

司（Ｈｉｂｅｒｎｉａ Ａｔｌａｎｔｉｃ）在中国华为海洋公司的帮

助下将其跨大西洋海底电缆升级为 ４０Ｇ 传输容

量，并指定华为海洋为首选供应商。 随后华为

海洋再次帮助该公司将海底电缆升级为 １００Ｇ
传输容量。 ２０１２ 年 １ 月，双方签署协议规定，华
为海洋参与建设希伯尼亚大西洋公司 ３ 亿美元

的全球金融网络系统（Ｇｌｏｂａｌ Ｆｉｎａｎｃｉａｌ Ｎｅｔｗｏｒｋ，
ＧＦＮ），负责其中连接纽约和伦敦的海底电缆

项目。

３．２　 美国对华海底电缆竞争的举措

第一，美国迫使建设中的海底电缆中止或

强制改道，绕过中国寻求其他连接支点，实现对

中国通信和网络领域的物理孤立。 此前，美国

参与建设的太平洋光缆网络（Ｐａｃｉｆｉｃ Ｌｉｇｈｔ Ｃａｂｌｅ
Ｎｅｔｗｏｒｋ，ＰＬＣＮ）、海湾快线电缆系统（Ｂａｙ ｔｏ Ｂａｙ
Ｅｘｐｒｅｓｓ Ｃａｂｌｅ Ｓｙｓｔｅｍ，ＢｔｏＢＥ）、香港地区—美国

电缆系统 （ Ｈｏｎｇ Ｋｏｎｇ － Ａｍｅｒｉｃａ Ｃａｂｌｅ Ｓｙｓｔｅｍ，
ＨＫＡ）和香港地区—关岛电缆系统（Ｈｏｎｇ Ｋｏｎｇ－
Ｇｕａｍ Ｃａｂｌｅ Ｓｙｓｔｅｍ，ＨＫ－Ｇ）等预计都将连接香

港和台湾地区，然而，美国正试图强行绕开中国

的连接点。 ２０２０ 年 ６ 月，美国联邦通信委员会

建议拒绝太平洋光缆网络的运营申请，担心通

往香港地区的线路安全问题，认为中国可以通

过连接该电缆进行间谍活动，并且中国企业也

是参与建设的运营商之一，太平洋光缆网络成

为美国出于国家安全理由拒绝的第一条海底电

缆。 随后，运营商谷歌和脸书（Ｆａｃｅｂｏｏｋ）重新

提交了新的许可证申请，将中国企业排除在外，
并且电缆不再连接香港地区。 ２０２０ 年 ９ 月，脸

００１
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书撤回了对海湾快线电缆系统的申请，更名为

美国加利福尼亚—菲律宾帕古普电缆（ ＣＡＰ －
１），不再连接香港地区，但中国移动公司的投资

得以保留。 ２０２１ 年 ８ 月，脸书和亚马逊提交了

修改后的申请，将中国移动公司完全排除在项

目建设之外。 尽管美国加利福尼亚—菲律宾帕

古普电缆项目大部分已经完成，但脸书和亚马

逊于 ２０２２ 年 ４ 月再次撤回该项目的运营申请，
据称中国企业最初阶段的参与仍然构成美国安

全担忧。 ２０２０ 年 １１ 月和 ２０２１ 年 ３ 月，运营商

分别撤回了香港地区—关岛电缆系统和香港地

区—美国电缆系统的许可证申请，两个电缆项

目处于停滞状态。 美国学者声称，海底电缆正

在成为新的铁幕，正在建设的电缆可能会重新

布线，美国将使海底电缆穿过安全水域，与“友
好国家” 直接连接，中美 “脱钩” 已经在海底

呈现。①

第二，美国联合盟伴将中企排除在海底电

缆建设之外，挤压中企的海外市场，最明显的案

例是破坏中国华海通信投标太平洋岛国海底电

缆项目。 ２０２０ 年 ５ 月，中国华海通信与日本、芬
兰等公司共同投标“东密克罗尼西亚海底电缆

项目”，该项目将使瑙鲁、基里巴斯和密克罗尼

西亚的电缆连接到关岛。 然而，美国指责中国

华海通信以低价竞标建造海底电缆，在太平洋

地区铺设海底电缆会危害美军关岛基地的安

全。 ２０２０ 年 ７ 月，美国向密克罗尼西亚外交部

发送照会，表达了对该项目的担忧，指责中国公

司将与中国情报和安全部门合作。② ２０２１ 年上

半年，中国华海通信投标的“东密克罗尼西亚海

底电缆项目”在美国阻挠下被迫搁浅，项目叫停

后，美国联合日本和澳大利亚顺势介入，投资

９ ５００ 万美元用以资助密克罗尼西亚海底电缆

项目建设。 此外，美国计划在印太地区铺设更

多海底电缆，在美日印澳四边机制下发起“电缆

连接和弹性四边合作伙伴关系”，利用四国在海

底电缆基础设施方面的专业知识，加强印太地

区的电缆系统建设。 特别是美澳两国宣布出资

６ ５００ 万美元建设 ８ 条海底电缆，为太平洋岛国

提供互联网连接。③

此外，美国不断强化海底电缆运营商的角

色，借助私营企业实现战略目标。 据报道，美国

海底电子通信公司正在积极配合政府开展对华

竞争，该公司曾为包括中国国有运营商在内的

全球电信和科技公司铺设电缆，但目前已大幅

调整立场，几乎只为美国军方和大型科技公司

服务。 美国需要海底电子通信公司扩大海军海

底电缆网络，以便更好地协调军事行动，加强对

中国潜艇和军舰的监视。 该公司旗下船只“可
靠号”和“决定号”组成了美国第一支电缆安全

舰队，并为美国迪戈加西亚海军基地铺设海底

电缆，试图打造世界最大的私营海底网络。④

２０２３ 年 ２ 月，美国海底电子通信公司取代中国

华海通信、中国电信和中国移动，开始铺设连接

新加坡和法国的东南亚—中东—西欧 ６ 号海底

电缆（ＳｅａＭｅＷｅ－６），美国贸易和发展署还向沿

线国家的五家电信公司提供了价值 ３８０ 万美元

的培训补助金，要求他们选择美国公司作为供

应商，否则将面临制裁风险。 美国国务院也积

极帮助美国公司竞标，并警告其他国家拒绝选

择中国公司。⑤ 鉴于海底电缆战略意义重大，美
国未来将进一步加大公私合作力度，推动官方

与运营商在海底电缆领域的密切配合，由官方

规束和指导运营商的行为，运营商在商业利益

之外反映官方的安全和政治利益，形成海底电

缆领域的双主体架构。

１０１

①

②

③

④

⑤

Ｅｌｉｓａｂｅｔｈ Ｂｒａｗ， “Ｄｅｃｏｕｐｌｉｎｇ ｉｓ Ａｌｒｅａｄｙ Ｈａｐｐｅｎｉｎｇ—Ｕｎｄｅｒ
ｔｈｅ Ｓｅａ”， Ｆｏｒｅｉｇｎ Ｐｏｌｉｃｙ， Ｍａｙ ２４， ２０２３．

“Ｅｘｃｌｕｓｉｖｅ： Ｕ． Ｓ． Ｗａｒｎｓ Ｐａｃｉｆｉｃ Ｉｓｌａｎｄｓ ａｂｏｕｔ Ｃｈｉｎｅｓｅ Ｂｉｄ
ｆｏｒ Ｕｎｄｅｒｓｅａ Ｃａｂｌｅ Ｐｒｏｊｅｃｔ － Ｓｏｕｒｃｅｓ”， Ｒｅｕｔｅｒｓ， Ｄｅｃｅｍｂｅｒ １７， ２０２０，
ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｒｅｕｔｅｒｓ． ｃｏｍ ／ ａｒｔｉｃｌｅ ／ ｕｓ － ｃｈｉｎａ － ｐａｃｉｆｉｃ － ｅｘｃｌｕｓｉｖｅ ／
ｅｘｃｌｕｓｉｖｅ－ｕ － ｓ － ｗａｒｎｓ － ｐａｃｉｆｉｃ － ｉｓｌａｎｄｓ － ａｂｏｕｔ － ｃｈｉｎｅｓｅ － ｂｉｄ － ｆｏｒ －
ｕｎｄｅｒｓｅａ－ｃａｂｌｅ－ｐｒｏｊｅｃｔ－ｓｏｕｒｃｅｓ－ｉｄＵＳＫＢＮ２８Ｒ０Ｌ２．

Ｔｈｅ Ｗｈｉｔｅ Ｈｏｕｓｅ， “Ｕｎｉｔｅｄ Ｓｔａｔｅｓ－Ａｕｓｔｒａｌｉａ Ｊｏｉｎｔ Ｌｅａｄｅｒｓ’
Ｓｔａｔｅｍｅｎｔ： Ｂｕｉｌｄｉｎｇ ａｎ Ｉｎｎｏｖａｔｉｏｎ Ａｌｌｉａｎｃｅ”， Ｏｃｔｏｂｅｒ ２５， ２０２３， ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．ｇｏｖ ／ ｂｒｉｅｆｉｎｇ－ｒｏｏｍ ／ ｓｔａｔｅｍｅｎｔｓ－ｒｅｌｅａｓｅｓ ／ ２０２３ ／
１０ ／ ２５ ／ ｕｎｉｔｅｄ－ｓｔａｔｅｓ－ａｕｓｔｒａｌｉａ－ ｊｏｉｎｔ－ ｌｅａｄｅｒｓ－ｓｔａｔｅｍｅｎｔｂｕｉｌｄｉｎｇ－ａｎ－
ｉｎｎｏｖａｔｉｏｎ－ａｌｌｉａｎｃｅ ／ ．

Ｊｏｅ Ｂｒｏｃｋ， “ Ｉｎｓｉｄｅ ｔｈｅ Ｓｕｂｓｅａ Ｃａｂｌｅ Ｆｉｒｍ Ｓｅｃｒｅｔｌｙ Ｈｅｌｐｉｎｇ
Ａｍｅｒｉｃａ Ｔａｋｅ ｏｎ Ｃｈｉｎａ”， Ｒｅｕｔｅｒｓ， Ｊｕｌｙ ６， ２０２３， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｒｅｕ⁃
ｔｅｒｓ．ｃｏｍ ／ ｉｎｖｅｓｔｉｇａｔｅｓ ／ ｓｐｅｃｉａｌ－ｒｅｐｏｒｔ ／ ｕｓ－ｃｈｉｎａ－ｔｅｃｈ－ｓｕｂｃｏｍ ／ ．

Ｊｏｅ Ｂｒｏｃｋ， “Ｕ．Ｓ． ａｎｄ Ｃｈｉｎａ Ｗａｇｅ Ｗａｒ Ｂｅｎｅａｔｈ ｔｈｅ Ｗａｖｅｓ
– ｏｖｅｒ Ｉｎｔｅｒｎｅｔ Ｃａｂｌｅｓ”， Ｒｅｕｔｅｒｓ， Ｍａｒｃｈ ２４， ２０２３， ｈｔｔｐｓ： ／ ／ ｗｗｗ．
ｒｅｕｔｅｒｓ．ｃｏｍ ／ ｉｎｖｅｓｔｉｇａｔｅｓ ／ ｓｐｅｃｉａｌ－ｒｅｐｏｒｔ ／ ｕｓ－ｃｈｉｎａ－ｔｅｃｈ－ｃａｂｌｅｓ ／ ．
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第三，美国正在限制海底电缆相关技术对

华出口，阻断中国企业在美活动空间。 ２０２０ 年

４ 月，特朗普政府签署行政命令，正式成立美国

电信服务部门外国参与评估委员会（Ｔｅａｍ Ｔｅｌｅ⁃
ｃｏｍ），防止对手通过通信和数据威胁美国国家

安全，该委员会专门针对中国拥有的海底电缆

和设备，采取措施封锁或改道中国电缆，限制中

国公司对海底电缆的所有权，并禁止使用中国

设备和服务。 同年 ８ 月，特朗普政府发起“清洁

网络计划”（Ｔｈｅ Ｃｌｅａｎ Ｎｅｔｗｏｒｋ），其中一大支柱

就是清洁电缆，将中国设备排除在美国和全球

海底电缆之外。 此外，以布莱恩·马斯特（Ｂｒｉａｎ
Ｍａｓｔ）为首的议员起草了《海底电缆控制法案》
（Ｕｎｄｅｒｓｅａ Ｃａｂｌｅ Ｃｏｎｔｒｏｌ Ａｃｔ），并于 ２０２３ 年 ３ 月

在美国众议院通过，旨在保护美国在海底电缆

能力方面的优势，要求美国与盟伴共同限制中

国获得海底电缆建设、维护或运营的商品和技

术。① ２０１９ 年以来，美国联邦通信委员会以国家

安全为由，相继吊销了中国移动、中国电信和中

国联通在美的 ２１４ 电信运营牌照，禁止这些企

业在美国提供电信服务。② ２０２３ 年 ３ 月，美国联

邦通信委员会提出了外资公司在美国提供电信

服务的新规则，要求 ２１４ 电信运营牌照的持有

者接受一次性信息收集，以判断是否存在外国

所有权以及是否属于指定的“外部对手”，并由

国家安全机构对牌照持有者进行定期审查和更

新。 ２０２４ 年 ２ 月，拜登签署《关于防止有关国家

访问美国大量敏感个人数据和美国政府相关数

据的行政令》，声称如果美国政府和个人敏感数

据通过有关国家拥有、控制和运营的海底电缆

传输，那么这些数据面临被截取的风险，要求美

国电信服务部门外国参与评估委员会在审查电

缆许可时，考虑到有关国家建造、运营海底电缆

对敏感数据的威胁，确保这些数据不被非法利

用。③ 与其他科技领域相似，美国在海底电缆领

域同样奉行“小院高墙”策略，对关键技术和物

项收紧管制，并逐步向通信、互联网以及更大范

围的数字领域扩散，海底电缆已经成为美国对

华科技战的重点方向。
第四，美国不仅增加了对本国海底电缆的

保护，同时发展进攻性能力试图打击中国海底

电缆。 美国《２０２０ 年国防授权法案》提出设立

电缆安全项目，要求建立一支由美国电缆船组

成的电缆安全舰队，提供海底电缆及相关设备

的安装、维护和修理。 拜登政府重新恢复冷战

时期的深海军事部署，特别是加大深海态势感

知能力建设。 ２０２３ 年 ５ 月，美国海军宣布投入

５１ 亿美元建造“吉米·卡特号”核动力间谍潜

艇，用于切割和挖掘海底电缆。 美国军方认为，
随着经济活动转到深海，水下战将成为未来的

新趋势，因此需要提升进攻性能力与中俄争夺

海底主导地位。④ 同时，拜登政府试图复刻冷战

时期应对苏联深海活动的举措，不仅建立“战区

海底监视司令部”，还重启冷战时期的综合海底

监视系统（ ＩＵＳＳ），运用无人潜航器、水下传感

器、卫星以及人工智能在深海追踪对手。 这些

举措反映了深海正被美国推向冷战边缘，美国

可能进一步升级冷战时期针对苏联海底电缆的

“武器库”，将其用于和中国的竞争中。 美国监

听和切断海底电缆的可能性也迅速上升，不仅

威胁中国深海安全，也将给中美关系增加新的

不确定因素。
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照，联邦通信委员会就没有正式授权的审查程序，也没有正式程序

获得更新信息。
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四、美国对华海底电缆竞争的

影响评估

　 　 美国对华海底电缆竞争将在全球、地区和

双边层面带来多重后果，特别是对全球数字秩

序和中美关系产生深远影响，如果美国进一步

加大海底电缆竞争，中美和他国都会受到波及。

４．１　 全球数字治理面临困境

对华海底电缆竞争使中美在数字领域的博

弈更加突出，甚至会导致“二元格局”，加剧全球

数字治理难度。 一方面，中美海底电缆竞争不

利于数字标准的统一。 数字标准是指导数字技

术发展以确保数字产品之间互操作性的既定规

范，如果没有数字标准，国际数字贸易、商业和

通信都无法顺利地运行。① 当前，全球范围内的

数字标准尚处于缺位状态，缺乏明确的数字治

理制度安排，各国试图在标准制定中注入自身

理念。 由于互联网具有流动性和无边界特征，
每个利益相关国就海底电缆标准和规则等问题

进行对话并达成一致难度较大，需要进行全方

位协调。 中美作为数字大国本应共同携手推动

标准制定，为全球提供公共产品，但美国对华电

缆竞争导致数字领域分歧愈发明显，标准和规

则制定遥遥无期。 更有甚者，各国将被迫在中

美之间做出选择，形成将互联网系统一分为二

的“数字铁幕”，导致两大阵营的信息分歧。② 美

国政府正在人为制造“两套标准”，希望实现海

底电缆的“去中国化”。 拜登政府在《国家安全

战略》中提出减少“不可信的数字基础设施”，要
求本国以及他国使用“值得信赖的数字设备”。
２０２４ 年 ５ 月，美国国务院发布的《美国国际网络

空间和数字战略》提出，海底电缆供应商会产生

新的依赖和不安全感，国务院将与其他机构协

调，优先加强海底电缆的安全性和韧性，支持本

国和其他“值得信赖的供应商”安装、运行、维护

海底电缆基础设施。③ 美国将海底电缆等数字

基础设施人为划分成“值得信赖”和“不可信”，
可能 会 造 成 通 信 和 网 络 领 域 的 “ 脱 钩 ”

和“孤立”。
另一方面，中美海底电缆竞争不利于跨境

数据流动，阻碍全球数字经济发展。 数据是企

业创新、生产和竞争的关键资产，基于数据的生

产使得企业具有更高的效率和市场价值。 跨境

数据流动是大型跨国企业在全球布局业务和提

供服务的必需活动，尤其是大型科技企业和数

字平台企业。④ 海底电缆承载的数据为全球数

字经济提供了必备要素，但美国对华海底电缆

竞争会阻碍数据流动，增加经济活动成本。 地

缘政治正在重塑海底电缆建设，数据本地化和

跨境数据流动障碍将增加成本，对中小企业的

伤害极大，缺乏国家间协调会引发数字保护主

义，部分国家将放弃海量数据用于生产目的。⑤

美国对华电缆孤立隔绝还会使他国对美国宣称

的“数据自由流动”立场产生怀疑，一些贸易伙

伴可能采取类似举措，限制带有隐私风险的数

据传输到美国，给经济活动带来信息不对称，也
会影响全球数字经济的深度融合。 如果按照美

国目前的做法发展下去，畅通无阻的互联网将

会消失，取而代之的是互不兼容的网络空间，因
为技术标准和应用软件的不兼容，科学的、商业

的交流会大幅减少，进而影响相关技术企业在

另一数字圈的经济机会。⑥

４．２　 印太地区国家获益减少

太平洋岛国是中美海底电缆竞争的主要场
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陈颖、薛澜：“全球跨境数据流动治理的演进与趋势”，
《国际经济合作》，２０２４ 年第 ２ 期，第 ６２ 页。
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杨剑：“当全球数字生态遭遇霸权政治：５Ｇ 市场谈判中的

‘华为冲突’”，《太平洋学报》，２０２１ 年第 １ 期，第 ２４ 页。
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域，其网络安全和经济发展更加受制于美国，政
策空间和灵活度遭到压缩。 太平洋岛国奉行

“与所有人为友，不与任何人为敌”的外交政策，
首要目标是发展经济，避免卷入大国地缘政治

竞争。 ２０１９ 年，太平洋岛国共同发布《蓝色太平

洋 ２０５０ 战略》，提出强化地区连通性，确保包容

性、可负担和无障碍的信息通信技术基础设施，
技术和基础设施往往价格昂贵且难以获取和维

护，因此需要有效的伙伴关系和尊重该地区共

同价值观的监管安排。① 然而，美国及其盟伴要

求太平洋岛国具有明确的立场取向，只能选择

美方提供的海底电缆，不利于后者追求多元化

投资。 美国网络空间和数字政策特使纳撒尼

尔·菲克（Ｎａｔｈａｎｉｅｌ Ｆｉｃｋ）表示，连接美国海底

电缆的太平洋岛国需要确保数字生态系统安

全，移除华为等“不可信”的中国设备，太平洋岛

国只有采取此类举措才能成为美国值得信赖的

伙伴并吸引投资。② 当前，太平洋岛国电缆数量

稀缺，图瓦卢等少数国家和地区没有电缆连接，
大多数国家和地区仅有 １ ～ ２ 条电缆连接，对太

平洋岛国而言，理想情况是拥有多条电缆与外

界通信，获得可负担、可靠的高速互联网。 美国

将中国海底电缆投资排除在外，削弱了太平洋

岛国的获益前景，并且美国海底电缆供给和岛

国通信网络需求之间存在较大鸿沟。 美国的排

他性举措也会使当地网络连接被美国企业垄

断，安全和经济在很大程度上受制于美国。 太

平洋岛国高度关注通信和网络安全，２０１８ 年岛

国共同发布的《波伊区域安全宣言》明确提出保

护数字和网络基础设施安全。 但由于太平洋岛

国缺乏技术和资金，对美国企业的依赖性更大，
因此与美国企业合作意味着必须交出敏感数

据、网络和系统密钥，由此带来网络安全漏洞。
澳大利亚学者阿曼达·沃森（Ａｍａｎｄａ Ｗａｔｓｏｎ）
强调谷歌铺设的海底电缆难以为太平洋岛国带

来实际收益，认为谷歌可能拒绝向无法支付高

昂费用的国家提供互联网，如果不能盈利会通

过其他方式获得补偿。 谷歌介入也会冲击本地

企业竞争优势并压缩其生存空间，美国企业缺

乏公开招标过程可能带来不透明，导致其他公

司没有机会参与竞争。③

４．３　 中美战略稳定面临威胁

美国对华海底电缆竞争会危及两国战略稳

定性。 战略稳定性概念源自冷战时期美国和苏

联的核战略稳定，包括军备竞赛稳定性和危机

稳定性，前者是指一方增加军备的行为是否会

引起对手的反应并导致军备竞赛，后者是先发

制人与后发制人造成的后果之间是否具有差

别，以此表现两国关系出现危机时的稳定性。④

基于军备竞赛稳定性来看，尽管海底电缆属于

民用设施，但美国恢复深海监听系统和建造间

谍潜艇等举措具有军事属性，海底电缆也被纳

入美军水下战的范畴，表明美国事实上将海底

电缆议题不断军事化。 此外，美国正在开发的

新型水下装备也将海底电缆作为重点目标。 近

年来，美国海军大力发展各类无人潜航器和自

主潜航器，对海底电缆等水下基础设施进行监

控，甚至提出利用其攻击海底电缆。 ２０１６ 年 ２
月，美国海军部长向国会提交《２０２５ 年自主潜航

器要求》，认为自主潜航器应当将水下战作为重

点任务，干扰、迷惑、破坏对手的水下基础设

施。⑤ 目前，美国已经研制并投入使用数十种无

人潜航器，并组建了两支无人潜航器中队。
２０２３ 年 １１ 月，美国海军宣布建造 ９ 艘“狮子鱼”
小型无人潜航器，旨在保持自身免受对手海底

基础设施的威胁。 １２ 月，波音公司向美国海军

４０１

①

②

③

④

⑤

Ｐａｃｉｆｉｃ Ｉｓｌａｎｄｓ Ｆｏｒｕｍ， “Ｔｈｅ ２０５０ Ｓｔｒａｔｅｇｙ ｆｏｒ ｔｈｅ Ｂｌｕｅ Ｐａ⁃
ｃｉｆｉｃ Ｃｏｎｔｉｎｅｎｔ”， Ａｕｇｕｓｔ １６， ２０１９， ｈｔｔｐｓ： ／ ／ ｆｏｒｕｍｓｅｃ． ｏｒｇ ／ ｓｉｔｅｓ ／ ｄｅ⁃
ｆａｕｌｔ ／ ｆｉｌｅｓ ／ ２０２３－１１ ／ ＰＩＦＳ－２０５０－Ｓｔｒａｔｅｇｙ－Ｂｌｕｅ－Ｐａｃｉｆｉｃ－Ｃｏｎｔｉｎｅｎｔ－
ＷＥＢ－５Ａｕｇ２０２２－１．ｐｄｆ．

“Ｐａｃｉｆｉｃ Ｉｓｌａｎｄｓ Ｎｅｅｄ ｔｏ Ｂｏｏｓｔ Ｄｉｇｉｔａｌ Ｓｅｃｕｒｉｔｙ ｔｏ Ｊｏｉｎ Ｕｎｄｅｒ⁃
ｓｅａ Ｃａｂｌｅ， Ｓａｙｓ ＵＳ ｏｆｆｉｃｉａｌ”， Ｒｅｕｔｅｒｓ， Ｊａｎｕａｒｙ ３１， ２０２４， ｈｔｔｐｓ： ／ ／
ｗｗｗ．ｒｅｕｔｅｒｓ． ｃｏｍ ／ ｗｏｒｌｄ ／ ａｓｉａ － ｐａｃｉｆｉｃ ／ ｐａｃｉｆｉｃ － ｉｓｌａｎｄｓ － ｎｅｅｄ － ｂｏｏｓｔ －
ｄｉｇｉｔａｌ－ｓｅｃｕｒｉｔｙ－ ｊｏｉｎ－ｕｎｄｅｒｓｅａ－ｃａｂｌｅ－ｓａｙｓ－ｕｓ－ｏｆｆｉｃｉａｌ － ２０２４－ ０１－
３１ ／ ．

Ａｍａｎｄａ Ｗａｔｓｏｎ， “Ｑｕｅｓｔｉｏｎｓ ａｂｏｕｔ Ｐａｃｉｆｉｃ Ｃａｂｌｅ Ａｎｎｏｕｎｃｅ⁃
ｍｅｎｔ”， Ｄｅｖｐｏｌｉｃｙ， Ｎｏｖｅｍｂｅｒ １０， ２０２３， ｈｔｔｐｓ： ／ ／ ｄｅｖｐｏｌｉｃｙ．ｏｒｇ ／ ｑｕｅｓ⁃
ｔｉｏｎｓ－ａｂｏｕｔ－ｐａｃｉｆｉｃ－ｃａｂｌｅ－ａｎｎｏｕｎｃｅｍｅｎｔ－２０２３１１１０ ／ ．

李彬著：《军备控制理论与分析》，国防工业出版社，２００６
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交付第一艘超大型无人潜航器“虎鲸”，能够在

进行水下监测的同时主动布置水雷，极大提升

了美军水下战能力。 ２０２４ 年 ５ 月，美国国防创

新部门宣布建造水下无人机，任务之一是保护

海底电缆等关键海底基础设施。 美国前海军官

员麦克吉汉（Ｔｉｍ ＭｃＧｅｅｈａｎ）提出，美国应当发

展进攻能力率先攻击对方的海底电缆等基础设

施，在对手能力部署之前将其压制。 发展进攻

性能力能够扩大美国在危机和冲突中的行动选

择，进入海底并使对手基础设施面临风险，向对

手释放惩罚威慑和可信报复的信号，从而改变

对手的风险计算。① 未来美国将发展更多深海

进攻性能力，中国海底电缆面临的外部威胁也

进一步上升，促使中国发展相应的防御性能力

维护电缆安全，美国的错误战略认知也将随之

产生，导致中美在深海空间的安全困境加剧。
基于危机稳定性来看，美国针对海底电缆

的举措不利于管控危机，容易引发意外事故。
有学者提出，对关键基础设施进行保护不仅收

效甚微，成本也难以负担，防御明显难于进攻。
对关键基础设施进行攻击并造成巨大灾难容易

引发冲突升级，最终危及网络空间的战略稳

定。② 海底电缆位于公共空间且缺乏足够保护，
遭到破坏或监听的难度更低，并且破坏或监听

海底电缆能够对一国的军事、经济和通信等造

成巨大冲击。 因此，在可能的危机场景下，海底

电缆将成为大国先发制人的打击目标，大国间

危机稳定性面临严峻挑战。 目前，中美在深海

领域尚未建立相应对话机制，美国仍没有做好

在深海领域与其他大国进行规则协商的准备，
特别在深海安全方面，美军自认为占有绝对优

势，且是拉大与中俄等大国差距的关键，美国独

霸深海的意图也导致建立信任举措难以开展。
同时，美国将海底电缆视为“灰色地带”行动目

标。 美国指责中国在 ２０２３ 年 ２ 月派出渔船切断

台湾地区的两条海底电缆，认为渔船和货船对

海底电缆的破坏是未来美国面临的最棘手挑战

之一。③ 对此，美国可能会派出海岸警卫队等所

谓“民事”力量活动于中国周边海域，极大提升

了与中国海警发生对峙甚至冲突的概率，降低

海上意外事件的发生门槛。 在美国对华海底电

缆“脱钩”的背景下，中美两国热线沟通会出现

延迟甚至中断，通信不畅也会导致误判，加剧危

机升级可能。

五、结　 语

随着科技革命的迅速开展，海底电缆价值

将进一步加强，发挥新一代通信和互联网主要

连接介质的作用。 海底电缆不仅是历史上大国

争夺的重点，也为当前中美关系提供了独特分

析视角。 海底电缆具有“发展—安全—技术—
空间”四重维度，基于此，美国形成了对华海底

电缆竞争的系统考量和操作路径，对全球数字

治理、地区国家和中美关系带来不同程度的负

面效应。 更重要的是，关注中美海底电缆博弈

有助于理解新领域和战略新疆域的大国竞争。
一方面，中美在新领域和战略新疆域中存在利

益以及理念不一致，可能对中美关系稳定发展

构成较大影响，因此需要保持清醒认识，做好应

对准备。 美国基于霸权护持考量，不仅试图将

他国排除在外，甚至采取打压遏制的方式阻碍

新兴大国的合理诉求。 相比之下，中国更强调

新领域和战略新疆域的合作共赢，提出“面对新

形势新领域新挑战，要秉持和平、发展、普惠、共
治原则，积极推动新疆域治理规则与时俱进，充
分反映发展中国家意见、利益和诉求。 充分保

障发展中国家的参与权、话语权和决策权”。④

基于中美的利益和理念差异，中国不仅要对美

国当前采取的海底电缆竞争行为作出回应，更
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要在判断美国战略考量的基础上，对美国未来

在其他领域采取的竞争行为进行合理预估，预
先防范化解风险。 另一方面，中国需要加强新

领域和战略新疆域的议程设置和规则制定能

力，既要积极为自身争取合法权益，也要寻求与

美国达成基本共识。 新领域和战略新疆域对中

国发展和安全至关重要，尽管面对美国打压，中
国仍需积极谋求话语权和主导地位， 促使规则

更加公正合理，制定相应国家战略和政策。 此

外，为了避免新领域和战略新疆域的大国竞争

失控，中美应当寻求达成基本共识，促进良性互

动，制定双方都能接受的规则。 例如，中美已经

认识到破坏海底电缆带来的严重后果，为了保

持战略稳定，两国需要将该议题纳入海洋事务

磋商和海上军事安全磋商等机制，在双边议程

中加以固定。
责任编辑　 邓文科
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